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Koskeeko tietosuoja-asetus yhdistysta ?

m Kylla koskee. Yhdistyksen koolla ei ole merkitysta; tietosuoja-asetusta
tulee noudattaa, jos yhdistys kasittelee henkilotietoja.

m Kasittelemista on lahtokohtaisesti kaikki henkilotiedoille tehtavat
toimet: Keraaminen, sailyttaminen, levittaminen, hakeminen,
siirtaminen, muokkaaminen, poistaminen, jarjestaminen

m Tietosuoja-asetus ei aseta velvollisuuksia yksityisille henkiloille.
Ihminen saa edelleen pitaa "henkilorekisteria" eli vaikka tuttujen
nimia ja puhelinnumeroita kannykassaan.
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Informointivelvollisuus ja rekisteroidyn oikeudet

m Tietosuojaseloste esim. kotisivuille

Rekisteroidylle on kerrottava:

m kuka rekisterinpitaja on

m mita tarkoitusta varten rekisteroidyn henkilotietoja tarvitaan
m kuinka kauan henkilotietoja tarvitaan
H

luovutetaanko henkilotietoja eteenpain tai siirretaanko niita ETA-maiden
ulkopuolelle

m miten rekisteroity voi kayttaa henkilotietoihin liittyvia oikeuksiaan
m rekisteroidyn oikeuksiin ja vapauksiin kohdistuvista riskeista
m Lataa malli
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Informointivelvollisuus ja rekisteroidyn oikeudet

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus:
saada tietoa henkilotietojensa kasittelysta

saada tutustua tietoihin

oikaista tietoja

poistaa tiedot ja tulla unohdetuksi

rajoittaa tietojen kasittelya

siirtaa tiedot jarjestelmasta toiseen

vastustaa tietojen kasittelya

olla joutumatta automaattisen paatoksenteon kohteeksi.
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Informointivelvollisuus ja rekisteroidyn oikeudet

Kun rekisterinpitaja kasittelee henkilotietoja, sen on toteutettava
asianmukaiset toimenpiteet rekisteroityjen tietosuojaoikeuksien
toteuttamiseksi. Sen on myos helpotettava rekisteroidyn oikeuksien
kayttamista.

Rekisteroity ei voi kayttaa kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen
vaikuttaa esimerkiksi se, milla perusteella henkilotietoja kasitellaan.

Esim. Et voi vaatia pankkia tai poliisia havittamaa kaikkia tietojasi

Lisatietoja rekisteroidyn oikeuksista
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Rekisterinpitaja ja kasittelija

Rekisterinpitaja = Taho, joka maarittelee henkilotietojen kasittelyn
tarkoitukset ja keinot tai lainsaadannossa rekisterinpitajaksi
vahvistettu taho.

Kasittelija = Kasittelija on taho, joka kasittelee henkilotietoja
rekisterinpitajan lukuun.

Kasittelija yleensa jarjestelman toimittaja/palveluntarjooja.

Rekisterinpitajan tyontekija on osa rekisterinpitajaa, ei erillinen (%
kasittelija.

Kasittelijalla ei ole itsenaista oikeutta kasitella tietoja.

HUOM, jos sopimuksessa lukee ” toimittajalla on oikeus kasitella
tietoja omassa toiminnassaan XX tarkoituksessa” Halytyskellot
soimaan!
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Roolin vaikutus Rekisterinpitaja Kasittelija

Onko oikeutta kayttaa tietoja toimintanne hyvaksi?

Kylla

Onko oikeutta kasitella muutoin kuin tilatun palvelun
toteuttamiseksi? Kylla
Onko velvollisuutta soveltaa tietosuojalainsaadantoa? Kol
ylla
Soveltuvatko hallinnolliset sakot? .
Kylla
Onko vahingonkorvausvelvollisuutta kolmansille? \ Kyl
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Jasenrekisteri

m Paasy jasenrekisteriin tulee olla niilla yhdistyksen toimihenkiloilla,
joiden tehtavien hoidon kannalta tama on tarpeen. Myos yhdistyksen

jasenella on yhdistyslain mukaan oikeus tutustua jasenluettelon
tietoihin.

m Toimivalta kasitella jasenten tietoja paattyy, kun toimihenkilon asema
yhdistyksessa lakkaa. Toimihenkilon on luovutettava hallussaan oleva
henkilotietoaineisto, eika han saa ottaa siita itselleen kopioita.

m Esim. jasenlaskutuksen ulkoistamisesta tulee tehda sopimus, jossa
huomioidaan tietosuoja-asetuksen vaatimukset. Ulkoistaminen ei
poista yhdistyksen vastuuta.
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Jasenrekisteri

m Jasenrekisteria sailytetaan huolellisesti suojattuna joko laitteella, joka on
kokonaan erillaan internetista, tai hyvan palomuuri- ja virustorjuntaohjelmiston
suojaamana. Peruspaketti esim. F-secure

m Henkilétunnus jasentiedoissa, Yleensa ei voida kayttaa. Poikkeuksena on tilanne,
jossa jasen on antanut henkilotunnuksen kayttoon suostumuksensa, -
kasittelysta on saadetty lailla tai on olemassa muu erityisen tarkea syy
yksiselitteiseen yksildimiseen, eika yksilointia voi tehda muutoin kuin
henkilotunnuksen avulla.

m Samannimisten erottaminen toisistaan, Syntymavuosi, jasennumero tai
vastaava. Lisdksi voidaan kayttaa lisatunnusta (Matti Meikalainen X
erottaminen Matti Meikaldinen Z:sta).
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Riskien arviointi ¢
m Rekisterinpitajan on arvioitava henkilotietojen kasittelyyn liittyvia riskeja
aina, ennen kuin se ryhtyy kasittelemaan henkilotietoja

m Selvita mita rekistereita tai henkilotietoja yhdistyksella on kaytossaan,

m Arvioikaa riskeja riskilla tarkoitetaan henkilotietojen kasittelysta
rekisteroidylle mahdollisesti aiheutuvia fyysisia, aineellisia tai aineettomia
vahinkoja esimerkiksi silloin, kun kasittely saattaa johtaa syrjintaan,
identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin,
sosiaaliseen vahinkoon tai pseudonymisoinnin kumoutumiseen.

(Pseudonymisointi tarkoittaa henkilotietojen kasittelemista siten, ettd henkilotietoja
ei voida enaa yhdistaa tiettyyn henkiloon ilman lisatietoja)
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Riskien arviointi

Riskiarvio on tehtava rekisterdidyn nakokulmasta eli rekisterinpitajan on arvioitava:

mita rekisterdidyn vapauksia ja oikeuksia kasittely voi vaarantaa ja
mita vahinkoja rekisteroidylle voi aiheutua suunnitellusta henkilotietojen kasittelysta.
Vahingot voivat olla fyysisia, aineellisia tai aineettomia.

Tietoturvariskien tunnistaminen ja dokumentointi

Riskin kuvaus (teema, esim. Tietojen tuhoutuminen vahingossa)

Riskin vakavuus 1-3 (vahainen, haitallinen, vakava)

Riskin todennakoisyys 1-3 (epatodennakdinen, mahdollinen, todennakdinen)
Riskin hyvaksyttavyys ja kasittely vaihtoehdot:

Vahenna riskia= uusia tehtavia ja hallintakeinoja riskin pienentamiseksi

jaa riski= Vakuutus jolla taloudellinen riski jakaantuu.

valta riski= keskeyta riskiin liittyva toiminta jos niita ei voi muilla toimilla vahentaa

sailyta riski=riskin hyvaksynta tekematta sille mitaan kayta vain jos lieventaminen kalliipaa
kuin arvioitu korvaus.
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Riskien arviointi

Esim. Kotkanseudun Invalidit ry henkilOtietorekisterit:

Jasenrekisteri Kilta (rooli rekisterinpitaja). Puutteellinen
tunnistautuminen laitteelle, haitallinen, mahdollinen. Pienenna riskia,
Henkilokohtaiset tunnukset koneelle.

lentopalloilijoiden pelaajaluettelo ja harjoituksiin ilmoittautuminen
Nimenhuuto (rooli rekisterinpitaja). Puutteellinen tunnistautuminen
jarjestelmaan, vahainen, Mahdollinen, Riski sailytetaan. Kayttajien
ohjeistus salasanan tasosta ja vaihdosta.

Taloushallinto, palkanmaksu ja laskutus Fennoa (rooli

rekisterinpitaja). Henkilokunta ei ynmarra vastuuta tietoturvasta,
Pienenna riskia, Tietoturva koulutus

Jarjestelmiin vain henkilokohtaisia kayttajatunnuksia, Fennoa ja Kilta

vahvalla tunnistautumisella.
13
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Viestinta, markkinointi, tiedottaminen

m Yhdistyksen tulee suunnitella tiedotustoimintansa sellaiseksi,
etta jasen tietaa menettelytavat.

m Sahkoposti on lahetettava niin, etta osoitteet ovat
piilokopiokentassa eivatka nay muille jasenille, ellei
yhteystietojen nakymiseen ole erityista syyta (esimerkiksi jasenet
voivat liittya vapaaehtoiseen keskustelurynmaan tai
sahkopostilistalle, jossa muiden tiedot ovat nakyvilla).

m Yhdistys saa tiedottaa toiminnastaan jasenille, eika
tiedottamista pideta suoramarkkinointina. Jasentietoja ei saa
kuitenkaan luovuttaa suoramarkkinointitarkoituksiin ilman
jasenen lupaa.
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Viestinta, markkinointi, tiedottaminen

m Yhdistyksen sahkopostiosoite tulisi olla muotoa yhdistys@yhdistys.fi
ei henkilokohtainen sahkopostiosoite.

m Sahkoposti ja pilvipalvelu kuuluvat yksityisyydensuojaan

m Postilaatikkoon oikeudet sille kuka ko. tehtavaa hoitaa ja oikeudet
pois sitten kun tehtavan hoito paattyy.

m Nain saapuneet ja lahetetyt viestit sailyvat yhdistyksella.

m Esim. KSI ry. ksikotka@gmail.com kayttooikeus sihteeri ja
puheenjohtaja

m Hallituksen pilvipalvelu Google Drive levytilan jako samoilla
periaatteilla
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Henkilotunnuksen kaytto

m Pankkikortilla maksavan asiakkaan henkildllisyydesta voidaan vaatia selvitysta.
Menettely varmistaa seka asiakkaan etta maksunsaajan oikeusturvaa.

m Henkilotunnuksen kysyminen ei ole luotettava tapa selvittaa esim. puhelimessa
tai internetissa asioivan henkildllisyytta.

m Rekisterinpitaja ei saa rakentaa tunnistamiskaytantojaan yksinomaan
henkilotunnuksen ja nimen kysymisen varaan.

m Henkilotunnusta saa kuitenkin kysya yhtena tietona muiden joukossa, kun
henkild soittaa esimerkiksi yrityksen asiakaspalveluun, terveydenhuollon
toimintayksikkoon tai viranomaiselle.

10.11.2022 16



A

SAMIN =APU

Henkilotunnuksen kaytto

m Henkilotunnusta ei koskaan pida kayttaa salasanana sahkoisissa palveluissa.
Salasanan tulee olla vain sinun tiedossasi, mutta henkilotunnuksesi saattaa
tietaa ulkopuolinenkin henkilo. Salasanan tulee myos olla tarvittaessa
vaihdettavissa.

m henkilotunnusta tai sen osaa ei tule kayttaa laskun viitenumerossa tai osana
viitenumeroa.

m Yleinen hyvan tietojenkasittelytavan periaate on, ettei kenenkaan yksityisyytta
perusteettomasti vaaranneta.
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Kouluttaminen

m Henkil0ston ja jaseniston kouluttaminen tietosuojasta on erinomainen tapa osoittaa
tietosuojan vaatimustenmukaisuutta.

m Koulutus on tehokas tapa vahentaa yhdistyksen tietosuojaan liittyvia riskeja.

m Tietosuojan kannalta inhimillisilla virheilla voi usein olla vakavat seuraukset koko
yhdistykselle ja sen maineelle.

m Kyse on yhdistyksen vastuiden ymmartamisesta ja naiden mukaan toimimisesta.
m On syyta muistaa etta, jokainen meista on rekisteroity.

m GDPR- ja tietosuojakoulutus on myos omien oikeuksien ymmartamista. f
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